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Pourquoi se protéger ? 
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Etat de la menace

Au niveau national : 

✓ Tendance générale de course à l’armement 
économique et de hausse conséquente du 
risque cyber ;

✓ Cybercriminalité (ransomware, phishing, 
fraudes par ingénierie sociale…);

✓ Risque d’espionnage industriel et de fuites de 
données;

✓ Impact financier, activité et réputation de 
l’entreprise.

Source: rapport d’activités 2022 de la Direction Générale 
des Entreprises 3



Comment se protéger ? 
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10 mesures essentielles
Cybermalveillance.gouv.fr
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Bonnes pratiques
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➢ La maturité cyber est une brique essentielle d’une 
stratégie  de sécurité économique :

➢ Prévention du risque de fraude et de fuite de données 
stratégiques;

➢ Mise en place de bonnes pratiques partagées au sein 
de l’entreprise (verrouillage écran, pas de partage des 
droits administrateurs, sauvegardes et mises à jour 
régulières, organisation du télétravail…);

➢ Sensibiliser et former ses collaborateurs;

➢ Assurance cyber, plan de reprise d’activité;

➢ Ressources de base : Documentation de l’ANSSI, 
Cybermalveillance.gouv.fr.



Dispositifs d’accompagnement
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➢ Aides financières
➢ Pays de la Loire Conseil - Région
➢ Pays de la Loire Investissement Numérique - Région
➢ PASS PI - INPI
➢ Cyber PME – BPI France

➢ Dispositifs de diagnostic et d’audit subventionnés
➢ Mon Aide Cyber – ANSSI 
➢ Di@gonal – Gendarmerie 
➢ Pays de la Loire Cyber Diagnostic – Région
➢ Digipilote - CCI
➢ Cyber PME – BPI France 

➢ Dispositif d’assistance en cas d’attaque
➢ Pays de la Loire Cyber Assistance 



Elargir la réflexion 
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Déploiement d’une stratégie globale  
d’intelligence économique
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➢  Sécurisation des installations physiques et numériques ;

➢ Identification des données sensibles et protocole de sécurisation ;

➢ Maîtrise des risques propres à son modèle économique mais également anticipation des 
opportunités (ruptures techno, mutations de l’environnement concurrentiel ou normatif…) 
notamment par une veille stratégique ;

➢ Structuration de la gouvernance et mise en place de procédures internes; 

➢ Sensibilisation des personnels aux exigences de discrétion, dans le cadre professionnel 
(salons…) comme personnel (loisirs, transport, réseaux sociaux…) ;

➢ Encourager les rapports d’étonnement et le signalement de tout fait inhabituel, avec des 
interlocuteurs internes dédiés ;



DIAGSECO - Auto-diagnostic 
de sécurité économique

Diagseco est un outil d’autodiagnostic de sécurité économique mis à 
disposition des entreprises par la Direction générale des Entreprises 
(DGE). Il permet d’évaluer vos forces et faiblesses en matière de 
sécurité économique, et vous offre des recommandations adaptées 
en quelques minutes.
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Ressources documentaires

➢ Guides de bonnes pratiques

• La sécurité économique au quotidien en 28 
fiches (site du SISSE)

• Le jeu des 8 familles d’atteintes à la sécurité 
économique (Gendarmerie, IHEMI)

➢ Flashs mensuels ingérence DGSI

➢ Guide d’identification des données 
sensibles (AFEP – MEDEF) 

➢ Guides de l’AFA – politiques de conformité

➢ Guides de l’ANSSI
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Dispositifs d’accompagnement
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➢ Cyber PME

➢ Faire monter en compétences les PME et ETI en matière de cybersécurité au travers d’une 
approche de bout en bout qui va du diagnostic à l’implémentation d’un plan d’action, y 
compris l’achat de solutions

➢ Un dispositif en 2 phases :

➢ Phase A – Un diagnostic de l’entreprise permettant d’évaluer son niveau de maturité en 
matière de cybersécurité. Ce diagnostic inclue la définition d’une stratégie cyber et d’un plan 
d’action, dit de sécurisation. Il est réalisé par un prestataire mandaté par BPI

➢ Phase B – Un accompagnement de l’entreprise dans la mise en œuvre du plan de sécurisation 
incluant le financement partiel de solutions type produits et services cybersécurité en 
réponse aux recommandations prioritaires qui auront été identifiées dans le plan de 
sécurisation élaboré.



Dispositifs d’accompagnement
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➢ Mon Aide Cyber 

➢ MonAideCyber s’adresse aux entités publiques et privées, quel que soit leur taille, déjà 
sensibilisées au risque et souhaitant s’engager dans une première démarche proportionnée et 
concrète de renforcement de leur cybersécurité.

➢ MonAideCyber met en relation les entités de faible maturité cyber avec des « Aidants » qui 
réalisent des diagnostics cyber de premier niveau et qui les aiguillent vers les dispositifs 
complémentaires existants.

➢ Le diagnostic est gratuit et oriente sur 6 mesures de sécurité prioritaires
à mener sur les 6 prochains mois.

➢ Pour en savoir plus : https://www.monaidecyber.ssi.gouv.fr/ 



RÉGION PAYS DE LA LOIRE –

PAYS DE LA LOIRE CONSEIL
VOLET NUMÉRISATION : CONSEIL/ACCOMPAGNEMENT

Le dispositif en bref…

Faciliter le recours par les Petites et Moyennes Entreprises (- de 250 salariés et - de 50M€ de CA) aux 
services de conseils extérieurs.

Soutien régional sous forme de subvention à hauteur de 30% du 
montant HT des coûts éligibles.
Minimum 5 000 € HT et aide plafonnée à 15 000 €.

9 volets thématiques dont :

✓ Transition numérique :
• Audit et définition d’un cahier des charges en vue d’acquérir une solution numérique
• Etude pour faire évoluer le système d’information
• Etude pour valider la faisabilité technique et la pertinence économique d’un projet de réalité virtuelle
• Etude dans une démarche relative au “numérique responsable”.

✓ Cybersécurité :
• Analyse des risques,
• Audit de la maturité en matière de sécurité informatique et définition d’un plan d’actions.

Présentation de l’offre transition numérique de la Région Pays de la Loire

numerique@paysdelaloire.fr

En savoir + : 
https://www.paysdelaloire.fr/conseil

mailto:numerique@paysdelaloire.fr
https://www.paysdelaloire.fr/conseil


RÉGION PAYS DE LA LOIRE –

PAYS DE LA LOIRE INVESTISSEMENT NUMÉ​RIQUE
VOLET INVESTISSEMENT

Le dispositif en bref…

Soutenir les Petites Entreprises (- de 50 salariés et - de 10M€ de CA) dans l’acquisition de solutions 
numériques immatérielles à forte valeur ajoutée :

Soutien régional sous forme de subvention à hauteur de 30% du montant HT des coûts éligibles. 
Minimum 5 000 € HT et aide plafonnée à 15 000 €.

✓ Progiciels (ex : ERP, CRM, EBP, CAO, …).

✓ Logiciels/applications métier sur-mesure (répondant à un besoin spécifique non couvert par les progiciels génériques).

✓ Logiciels de sécurité informatique s’inscrivant dans une démarche de cybersécurité (ex : logiciels VPN,               

EDR, anti-phishing, de protection de messagerie, de gestion de mots de passe, … hors antivirus « classiques », pare-feu)

Bonification du soutien régional à hauteur de 40% pour l’acquisition de 
solutions numériques immatérielles développées dans une démarche 
d’éco-conception.

En savoir + : 
https://www.paysdelaloire.fr/les-
aides/pays-de-la-loire-investissement-
numerique

numerique@paysdelaloire.fr

Présentation de l’offre transition numérique de la Région Pays de la Loire

https://www.paysdelaloire.fr/les-aides/pays-de-la-loire-investissement-numerique?sous_thematique=303
https://www.paysdelaloire.fr/les-aides/pays-de-la-loire-investissement-numerique?sous_thematique=303
https://www.paysdelaloire.fr/les-aides/pays-de-la-loire-investissement-numerique?sous_thematique=303
mailto:numerique@paysdelaloire.fr


RÉGION PAYS DE LA LOIRE –

PAYS DE LA LOIRE CYBER DIAGNOSTIC
NOUVEAU DISPOSITIF SORTI EN MARS 2024

Soutenir les Petites et Moyennes Entreprises (- de 250 salariés et - de 50M€ de CA) face aux risques cyber 
en les accompagnant dans la réalisation d’un diagnostic pour évaluer leur niveau de maturité en 
cybersécurité et définir un plan d’actions de sécurisation de leur SI (Système d’Information).

Prise en charge à hauteur de 30 % du coût de la prestation (financement : 21% FEDER       et 9% Région     ).

Une solution innovante « clé en main » :

▪ Attribution par la Région du prestataire en charge du diagnostic (sélectionné en amont via un accord-
cadre), en fonction de la zone géographique de l’entreprise.

▪ Durée moyenne du diagnostic : 1,5 jour (dont 1 journée sur site).
▪ Livrables : 

Pays de la Loire Cyber Diagnostic

Le dispositif en bref…

numerique@paysdelaloire.fr

En savoir + : Pays de la Loire Cyber 
Diagnostic

• Compte-rendu du diagnostic : état des lieux et failles de sécurité identifiées.
• Rapport de préconisations de solutions techniques et d’outils organisationnels à 

mettre en place en priorité, dans le cadre d’un plan d’actions efficaces pour protéger 
l’entreprise des menaces externes et internes.

mailto:numerique@paysdelaloire.fr
https://www.paysdelaloire.fr/les-aides/pays-de-la-loire-cyber-diagnostic
https://www.paysdelaloire.fr/les-aides/pays-de-la-loire-cyber-diagnostic


RÉGION PAYS DE LA LOIRE –

MODALITÉS DU SOUTIEN RÉGIONAL ET EUROPÉEN

Présentation de l’offre transition numérique de la Région Pays de la Loire

Prestation Coût (HT)
Prise en charge 

Région (HT)
Prise en charge 

FEDER (HT)
Reste à charge

Taux de 
subvention

Diagnostic réalisé dans les 
départements de la Mayenne et 
du Maine et Loire par NIJI 1 000 € 90 € 210 € 700 € 30 %

Diagnostic réalisé dans les 
départements de la Sarthe et 
de la Loire Atlantique par 
KOESIO OUEST

1 320 € 118,80 € 277,20 € 924 € 30 %

Diagnostic réalisé dans le 
département de la Vendée par 
ORNISEC

1 125 € 101,25 € 236,25 € 787,50 € 30 %



RÉGION PAYS DE LA LOIRE –

PAYS DE LA LOIRE CYBER ASSISTANCE

Dispositif gratuit de réponse à incident de sécurité (réactif) et de mise en relation.

• Plateforme téléphonique d’appel de signalement d’incidents informatiques :

 

• Qualification et triage des incidents.

• Suivi des incidents.

• Mise en relation avec des prestataires labellisés «                   »

• Pour la communauté cyber, « PDL Cyber Assistance » constitue le 
Centre de Réponse à Incidents de Sécurité de la région (CSIRT 
régional).         

20Présentation de l’offre transition numérique de la Région Pays de la Loire

En savoir + : 
https://www.paysdelaloire.fr/economie-
et-innovation/entreprise/mon-
organisation-subit-une-cyberattaque

https://www.paysdelaloire.fr/economie-et-innovation/entreprise/mon-organisation-subit-une-cyberattaque
https://www.paysdelaloire.fr/economie-et-innovation/entreprise/mon-organisation-subit-une-cyberattaque
https://www.paysdelaloire.fr/economie-et-innovation/entreprise/mon-organisation-subit-une-cyberattaque


LA RÉGION SOUTIENT 

LES STRUCTURES VICTIMES DE CYBER-ATTAQUES

AVEC LE DISPOSITIF 

PAYS DE LA LOIRE 
CYBER ASSISTANCE



Contacts utiles 

Ninog KERVELLA – Déléguée à l’information stratégique et à la 
sécurité économique (DREETS PdL) ninog.kervella@dreets.gouv.fr  

Daphné PRIOUZEAU – Chargée de mission cybersécurité et IA 
(DREETS PdL)

– daphne.priouzeau@dreets.gouv.fr

Elise LENORMAND-JEANNIN - Chargée de programme transition 
numérique des entreprises (Région) elise.lenormand@paysdelaloire.fr 

2204/07/2024

mailto:ninog.kervella@dreets.gouv.fr
mailto:daphne.priouzeau@dreets.gouv.fr
mailto:elise.lenormand@paysdelaloire.fr
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